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Wprowadzenie

Stuzby specjalne | mundurowe w panstwach NATO funkcjonujg dzis w Srodowisku charakteryzujgcym sie rosngcymi
zagrozeniami hybrydowymi, intensyfikacjg cyberatakow, presjg czasowg | koniecznoscig statego monitorowania otoczenia
operacyjnego. Tradycyjne cykle pozyskiwania technologii - rozciggniete na lata - okazujg sie niewystarczajgce wobec dynamiki
wspotczesnych zagrozen. Dlatego wiodgce panstwa sojuszu poszukujg mechanizmow, ktore pozwalajg tfgczy¢ innowacyjnosc
sektora prywatnego z realnymi potrzebami stuzb. Na styku panstwa, biznesu i nauki powstaje dzi§ nowa architektura
bezpieczenstwa, w ktorej kluczowa staje sie rola technologii dual-use, a wiec tych, ktore sg zdolne do wykorzystania zarowno

w sektorze cywilnym, jak i obronnym.

Przyktadami takich rozwigzan sg systemy autonomiczne, robotyka, sztuczna inteligencja wspierajaca analize danych, narzedzia
cyberobrony czy infrastruktura bezpiecznej tacznosci odporne| na zaktécenia. NATO wypracowato w tym zakresie dwa
strategiczne instrumenty: DIANA (Defence Innovation Accelerator for the North Atlantic), czyli akcelerator innowacji
dysponujacy siecig centréw testowych w catym Sojuszu, oraz NATO Innovation Fund (NIF) - fundusz o wartosci
przekraczajace] miliard euro, wspierajacy start-upy I firmy rozwijajgce technologie przetomowe. Oba mechanizmy stanowig
swoisty ,kregostup innowacyjny” Sojuszu, zapewniajac z jednej strony dostep panstw cztonkowskich do nowych rozwigzan,

a zdrugiej - realny rynek 1 finansowanie dla mtodych firm technologicznych.

Panstwa battyckie - model innowacji w skali mikro

Estonia uchodzi dzis za laboratorium innowacji cyfrowych w NATO. Fundamentem sukcesu jest konsekwentnie budowane
panstwo cyfrowe, oparte na systemie e-1D oraz infrastrukturze X-Road, ktéra umozliwia bezpieczng wymiane danych miedzy
rejestrami publicznymi i prywatnymi. Dzieki temu stuzby mundurowe 1 specjalne dysponujg natychmiastowym dostepem do
danych w sposob bezpieczny i audytowalny. W Tallinnie funkcjonuje tez NATO Cooperative Cyber Defence Centre of Excellence
(CCDCOE), prowadzace najwieksze sojusznicze ¢wiczenia w zakresie cyberobrony (Locked Shields), a takze analizy prawne

| techniczne, ktore przenoszg sie na praktyke operacyjna. Estonskie firmy, takie jak Guardtime (blockchain KSI zabezpieczajacy
integralnos¢ danych) czy Milrem Robotics - producent bezzatogowych pojazdow lagdowych (UGV, Unmanned Ground
Vehicles), m.in. na platformie THeMIS, uzywanej w logistyce, ewakuacji rannych i wsparciu ogniowym, dowodzg, ze lokalne
start-upy mogg stac sie globalnymi dostawcami technologii militarnych.

Litwa stworzyta Govlech Lab, ktore tagczy administracje z innowatorami, testujgc rozwigzania w obszarze bezpieczenstwa

| ustug publicznych. W ramach Ministerstwa Obrony dziata NCSC (National Cyber Security Centre), rozwijajgce cyber-range,
czyli cyfrowe poligony, ktore pozwalaja szkolic stuzby i operatordéw infrastruktury krytycznej w warunkach symulowanych
atakow.
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totwa skoncentrowata swoje dziatania na bezpieczenstwie informacyjnym. W Rydze dziata NATO Strategic Communications
Centre of Excellence (StratCom COE), ktore wypracowuje metody przeciwdziatania dezinformacji i manipulacji informacyjnej.
To doswiadczenie jest szczegodlnie cenne dla policji, strazy granicznej 1 jednostek wojskowych dziatajgcych w bezpoSrednim
sgsiedztwie Rosji.

stany Zjednoczone - skala 1 szybkoSC wdrozen

USA wypracowaty unikatowe mechanizmy wprowadzania innowacji do stuzb mundurowych. AFWERX, program Sit
Powietrznych i Sit Kosmicznych, taczy granty badawcze (SBIR/STTR, tj. Small Business Innovation Research / Small Business
Technology Transfer), otwarte konkursy tematyczne oraz instrumenty zwiekszajgce finansowanie w przypadku obiecujgcych
projektow (STRATFI/TACFI, tj. Strategic Funding Increase [ Tactical Funding Increase). W efekcie tysigce start-upow zostato
witgczonych w proces pozyskiwania technologii przez sity zbrojne.

Drugim przyktadem jest SOFWERX - inicjatywa Dowddztwa Operacji Specjalnych (USSOCOM: United States Special
Operations Command), ktora dziata jako neutralna przestrzen do wspotpracy operatorow, przemystu i uczelni. Organizowane
tam sesje Tech Tuesday, warsztaty Foundry czy wydarzenia oceniajgce uzytecznoSc technologii pozwalajg skrécic czas od
Zgtoszenia potrzeby przez operatora do powstania dziatajagcego prototypu.

W tle dziata tez oczywiscie DARPA, czyli agencja znana powszechnie z projektow takich jak Internet czy GPS, ktora nadal
pozostaje inkubatorem przetomowych technologii. Obecnie jednak szybkie wdrazanie rezultatow zapewniajg mechanizmy

AFWERX 1 SOFWERX, przenoszgc innowacje z laboratorium na linie dziatan w rekordowym tempie.

[nni liderzy NATO

Wielka Brytania prowadzi Defence and Security Accelerator (DASA), ktory realizuje otwarte konkursy i szybkie Sciezki
finansowania dla technologii o potencjale operacyjnym. Niemcy powotaty Cyber Innovation Hub der Bundeswehr, petnigcy role
tgcznika miedzy wojskiem a start-upami. Francja zbudowata Agence de I'innovation de défense (AID), koordynujacg programy

badawcze | modernizacyjne zgodnie z planem Lol de programmation militaire.
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Wspolne wzorce i mechanizmy innowacyjnosci
Analiza doswiadczen panstw NATO wskazuje na kilka wspolnych cech skutecznych modeli innowacyjnych:
* Jasne zdefiniowanie wyzwan i tworzenie ,,piaskownic technologicznych’, ktore pozwalaja testowac rozwigzania start-upow
na rzeczywistych danych,
- zapewnienie kapitatu stuzgcego finansowaniu etapdw TRL 4-7 (Technology Readiness Level), bedace najczesciej poza
zaslegliem inwestorow prywatnych,
+ tworzenie mostow regulacyjnych w zakresie danych, Al 1 interoperacyjnosci,
- mechanizmy szybkiego wdrozenia (np. Phase Il w AFWERX), ktore skracajg droge od pomystu do realnego wyposazenia
patrolu czy jednostki bojowe;.

Wnioski dla Polski

Polska, posiadajgc wysoki kapitat ludzki i tradycje kryptologiczne, powinna aktywnie wtgczyc sie w ten nurt. Wymaga to
stworzenia mechanizmow efektywne| wspotpracy z rynkiem | zapewnienia szybkich Sciezek adaptowania technologii cywilnych
do zastosowan obronnych, a takze wykorzystywania kreatywnosci start-upow, w tym poprzez dedykowane Sciezki konkursowe.

W obszarze cyber, wazne jest umozliwienie doskonalenia zdolnosci i technologii takze poprzez zapewnienie dostepu do
cyberpoligonow. Nalezy tez z pewnoscig intensyfikowac wspotprace z centrami doskonatosci NATO - CCDCOE w Tallinnie,
StratCom w Rydze, ale takze z majgcym siedzibe w naszym kraju - Counter Intelligence COE w Krakowie. Niezbedne jest
rowniez stworzenie Sciezek finansowania rozwojowych etapow powstajgcych technologii, aby innowacyjne projekty nie
upadaty przed ich produkcyjnym wdrozeniem.

Podsumowanie

Najbardzie] innowacyjne panstwa NATO t3czg realne potrzeby stuzb z potencjatem start-upow I nauki. Specjalne akceleratory,
dedykowane fundusze, centra doskonatosci | mechanizmy szybkiego wdrozenia nowych rozwigzan tworzg spojny ekosystem,

w ktorym innowacije trafiajg z laboratoriow do jednostek w tempie odpowiadajgcym skali dzisiejszych zagrozen. Dla Polski

kluczem jest przejScie od roli konsumenta technologii do roli ich wspottworcey | eksportera. To nie tylko kwestia bezpieczenstwa
narodowego, lecz takze szansa na strategiczne umochnienie pozycji naszego panstwa w architekturze bezpieczenstwa Sojuszu

| globalnym rynku nowych technoloqii.
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